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¿Qué diferencias 
existen entre la 
certificación, 
cualificación y 
aprobación?

#CPSTIC

Producto Certificado 

Producto / Servicio Cualificado

Producto Aprobado

Ha superado un proceso de 
evaluación realizado por un 

laboratorio independiente y 
acreditado que reconoce la 
veracidad de su Declaración de 
Seguridad con un determinado 

nivel de confianza (EAL).

Common criteria LINCE

En la actualidad, se utilizan 
principalmente dos metodologías 
de certificación.

Los fabricantes de los productos 

deciden qué funcionalidades de 
seguridad se incluyen en sus 
certificaciones y el nivel de 
garantía de la certificación.

CCN-STIC-130CCN-STIC-140

Cuenta con una certificación 
funcional conforme a los requisitos 
descritos en los anexos de la guía 
CCN-STIC-140 y ademas ha 
superado una evaluación 
criptológica y una evaluación 
TEMPEST conforme a la guía 
CCN-STIC-130.

1

2

Es apto para su uso en sistemas 
que manejen Información 
Clasificada cuyo nivel de 
clasificación sea, como máximo, 
el nivel para el que se aprueba el 
producto.
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Por todo ello, estos productos  
ofrecen mayores garantías de 
seguridad que los productos 
certificados o cualificados.

4
Al igual que en el caso de los 
productos cualificados, para estos 
productos también se elabora un 
Procedimiento de Empleo Seguro 

que debe tenerse en cuenta en la 

instalación, configuración y 
operación del producto.

CCN-STIC-140

Ha superado con éxito un proceso 
de certificación que cumple con 
los requisitos establecidos por el 
CCN en la guía CCN-STIC-140 

para la familia o familia de 
productos a la que pertenezca.
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Todos los productos y servicios que 
han finalizado el proceso de 
cualificación poseen un 

Procedimiento de Empleo Seguro, 
publicado bajo guía CCN-STIC.
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SICA Es apto para ser utilizado en 
sistemas bajo el alcance del ENS 
cuya categoría sea, como máximo, 
la categoría para la cual se han 

cualificado (ALTA o 
MEDIA/BÁSICA).
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4

Se garantiza que la funcionalidad 
de seguridad que incluye el 
producto/servicio es adecuada 
para su uso en la Administración.
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Certificación AprobaciónCualificación

Certificación 

Funcional

Nivel de confianza

Declaración de seguridad 

validada por el CCN

Sistemas que manejan 

Información Clasificada (si aplica)

Procedimiento de empleo 

seguro verificado por el CCN

Incluido en CPSTIC

Ámbito de utilización

x
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No específico

    + CCN-STIC-140

x

Sistemas bajo el alcance
del ENS

+ CCN-STIC-140 
+ CCN-STIC-130

Sistemas que manejan 
Información Clasificada


